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Teaching Kids to Be Smart About Social Media

Most teens use some form of social media and have a profile on a social networking site. Many visit these sites every
day.

There are plenty of good things about social media — but also many risks and things kids and teens should avoid.
They don't always make good choices when they post something to a site, and this can lead to problems.

So it's important to talk with your kids about how to use social media wisely.

What's Good About Social Media

Social media can help kids:

stay connected with friends and family

volunteer or get involved with a campaign, nonprofit, or charity
enhance their creativity by sharing ideas, music, and art

meet and interact with others who share similar interests
communicate with educators and fellow students

What's Bad About Social Media
The flipside is that social media can be a hub for things like cyberbullying and questionable activities. Without
meaning to, kids can share more online than they should.

Most teens:

e post photos of themselves online or use their real names on their profiles
e reveal their birthdates and interests
e post their school name and the town where they live

This can make them easy targets for online predators and others who might mean them harm.
In fact, many teens say they have:

e been contacted online by someone they didn't know in a way that made them feel scared or uncomfortable
e received online advertising that was inappropriate for their age
¢ lied about their age to get access to websites

Concerns and Consequences

Besides problems like cyberbullying and online predators, kids also can face the possibility of a physical encounter
with the wrong person. Many newer apps automatically reveal the poster's location when they're used. This can tell
anyone exactly where to find the person using the app.

And photos, videos, and comments made online usually can't be taken back once they're posted. Even when a teen
thinks something has been deleted, it can be impossible to completely erase it from the Internet.

Posting an inappropriate photo can damage a reputation and cause problems years later — such as when a potential
employer or college admissions officer does a background check. And sending a mean-spirited text, even as a joke,
can be very hurtful to someone else and even taken as a threat.

Spending too much time on social media can be a downer too. Seeing how many "friends" others have and the
pictures of them having fun can make kids feel bad about themselves or like they don't measure up to their peers.

What Can Parents Do?

It's important to be aware of what your kids do online. But snooping can alienate them and damage the trust you've
built together. The key is to stay involved in a way that makes your kids understand that you respect their privacy
but want to make sure they're safe.
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Tell your kids that it's important to:

+ Be nice. Mean behavior is not OK. Make it clear that you expect your kids to treat others with respect, and to
never post hurtful or embarrassing messages. And ask them to always tell you about any harassing or
bullying messages that others post.

¢« Think twice before hitting "enter." Remind teens that what they post can be used against them. For
example, letting the world know that you're off on vacation or posting your home address gives would-be
robbers a chance to strike. Teens also should avoid posting specific locations of parties or events, as well as
phone numbers.

¢ Follow the "WWGS?" (What Would Grandma Say?) rule. Teach kids not to share anything on social
media that they wouldn't want their teachers, college admissions officers, future bosses — and yes, grandma
— to see.

e Use privacy settings. Privacy settings are important. Go through them together to make sure your kids
understand each one. Also, explain that passwords are there to protect them against things like identity theft.
They should never share them with anyone, even a boyfriend, girlfriend, or best friend.

e Don't "friend" strangers. "If you don't know them, don't friend them." This is a plain, simple — and safe —
rule of thumb.

Make a Contract

Consider making a "social media agreement" with your kids — a real contract they can sign. In it, they agree to
protect their own privacy, consider their reputation, and not give out personal information. They also promise not to
use technology to hurt anyone else through bullying or gossip.

In turn, parents agree to respect teens' privacy while making an effort to be part of the social media world. This
means you can "friend" and observe them, but don't post embarrassing comments or rants about messy rooms.

Parents also can help keep kids grounded in the real world by putting limits on media use. Keep computers in public
areas in the house, avoid laptops and smartphones in bedrooms, and set some rules on the use of technology (such
as no devices at the dinner table).

And don't forget: Setting a good example through your own virtual behavior can go a long way toward helping your
kids use social media safely.
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Ensenarles a los niflos a usar los medios de comunicacion social

La mayoria de los adolescentes usan algun tipo de medio social digital y tienen un perfil en una red social. Muchos de
ellos visitan estas redes cada dia.

Hay muchas cosas buenas en los medios sociales digitales, pero también hay riesgos y cosas que los nifios y
adolescentes deben evitar. No siempre toman buenas decisiones cuando publican algo, lo que les puede generar
problemas.

Por lo tanto, es importante que hable con su hijo sobre cdmo usar los medios sociales digitales de una forma
inteligente.

Lo bueno de los medios sociales digitales
Los medios sociales digitales pueden ayudar a los nifios a:

e mantenerse conectados con sus amigos y parientes

e participar como voluntarios o involucrarse en campafias u organizaciones sin fines de lucro o caritativas
e estimular su creatividad mediante el intercambio de ideas, musica y obras de arte

e conocer y relacionarse con personas de intereses similares

e comunicarse con sus profesores y comparieros de estudios

Lo malo de los medios sociales digitales

La parte negativa de los medios sociales digitales es que son lugares propicios para cosas como el acoso cibernético y
otras actividades cuestionables. Sin querer, los nifios pueden compartir mas cosas en Internet de las que deberian
compartir.

La mayoria de los adolescentes:

e publican fotos personales en Internet o usan sus nombres reales en sus perfiles
e revelan su fecha de nacimiento y sus intereses
e publican el nombre de su escuela y de la ciudad donde viven.

Esto los convierte en blancos faciles para los depredadores en linea y para otras personas que los podrian acechar y
hacerles dano.

De hecho, muchos adolescentes afirman:

¢ haber entrado en contacto con desconocidos que les hicieron pasar miedo o sentirse incomodos
e haber recibido anuncios inadecuados para su edad
e haber mentido sobre su edad para poder acceder a ciertos sitios web

Preocupaciones y consecuencias

Aparte del acoso cibernético (o ciberacoso) y de los depredadores en linea, existe la posibilidad de que los nifios
afronten el peligro de encontrarse fisicamente con personas inadecuadas. Ahora hay muchas aplicaciones que revelan
automaticamente la ubicacidn de la persona cuando las usa. Asi, cualquier persona puede saber con exactitud donde
se encuentra la persona que estad usando la aplicacién.

Y las fotos, los videos y los comentarios que se hacen por en Internet no se suelen poder recuperar una vez se han
publicado. Aunque un adolescente crea haberlos borrado, es imposible borrarlos completamente de Internet.

La publicacién de una fotografia inapropiada puede dafiar la reputacion del usuario y causarle problemas mas
adelante, como cuando un posible jefe o el encargado de hacer las admisiones universitarias haga una busqueda de
sus antecedentes en linea. Enviar un texto con mala intencién o una broma puede hacer dafio a otras personas e,
incluso, ser tomado como una amenaza.
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Pasar mucho tiempo en los medios de sociales digitales también puede ser deprimente. Ver que otras personas
tienen muchos "amigos" y contemplar sus fotografias pasandoselo bien puede hacer que algunos nifios se sienten
mal consigo mismos o crean que no estan a la altura de sus compafieros.

£Qué pueden hacer los padres?

Es importante saber lo que hace su hijo en Internet. Pero, espiar a su hijo puede distanciarlo de usted y dafiar la
confianza que han construido entre ambos. La clave consiste en estar involucrado de tal modo que su hijo entienda
que usted respeta su intimidad pero, al mismo tiempo, necesita estar seguro de que no esta en peligro.

Digale que es importante:

e Ser agradable. Ser malo y cruel no esta bien. Aclarele a su hijo que usted espera que él trate a otras
personas con respeto, y que no publique nunca mensajes hirientes o que dejen en ridiculo a otras personas. Y
pidale que se lo diga si hay alguien que lo acosa o que publica mensajes negativos sobre él.

¢ Pensarselo dos veces antes de pulsar la tecla de "intro". Por ejemplo, dejar que todo el mundo sepa
que se van de vacaciones o facilitar el domicilio en Internet da a los ladrones la oportunidad de actuar. Los
adolescentes también deben evitar publicar la ubicacion especifica de fiestas o celebraciones, asi como sus
numeros de teléfono.

e Seguir la regla de preguntarse si le gustaria a su abuela. Expliquele a su hijo que no deberia compartir
nada en los medios sociales digitales que no quiera que lo vean sus profesores, el personal de admisiones de
la universidad, sus posibles futuros jefes ni, por descontado, su abuela.

o Usar la configuracion de privacidad. La configuraciéon de privacidad es importante. Revisenla los dos
juntos para asegurarse de que su hijo la entiende. Asi mismo, expliquele que las contrasefias existen para
protegerlo de cosas como el robo de su identidad. Nunca las deberia compartir con nadie, ni tan siquiera con
un novio, novia 0 mejor amigo.

¢ No hacerse "amigo" de desconocidos. "Si no conoces a alguien, no lo aceptes como amigo". Esta es una
norma de cabecera sencilla, basica y segura.

Hagan un contrato

Considere la posibilidad de hacer un "contrato de medios sociales digitales" con su hijo, un contrato real que ambos
firmaran. En él, su hijo se comprometera a proteger su intimidad y su privacidad, a considerar su reputacion y a no
publicar informacién personal. También se comprometera a no usar la tecnologia para herir a otras personas a través
del chisme o del acoso.

A cambio, usted, en calidad de madre o de padre, se comprometera a respetar la intimidad de su hijo, al tiempo que
se esfuerza en formar parte del mundo de los medios sociales digitales. Esto significa que usted puede ser "amigo"
de su hijo, pero no puede publicar comentarios que lo avergliencen o regafinas sobre lo desordenado que tiene su
dormitorio.

Los padres también pueden ayudar a que sus hijos sigan con los pies en la tierra, poniéndoles limites al uso de los
medios sociales digitales. Coloque la computadora en un area de uso comun, evite el uso de computadoras portatiles
y de teléfonos inteligentes en el dormitorio, y establezca normas sobre el uso de la tecnologia (como, no usar ningun
dispositivo a hora de la cena).

Y recuerde: dar un buen ejemplo con su propio comportamiento virtual puede hacer grandes cosas para que sus
hijos usen los medios sociales digitales de una forma inteligente y segura.
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Young Adults: Care for yourself one small way each day

Find creative ways to safely spend time with friends,
like virtual movie parties.

Head outdoors and get moving

Treat yourself to healthy foods Remember you're not alone.
and get enough sleep.

Make time to relax by reading, listening
to music, or exploring a new hobby.
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